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REGULAMIN

SKILLSPOLAND
KONKURENCJA CYBERBEZPIECZENSTWO

I. ORGANIZATOR

Wylacznym organizatorem SkillsPoland 2022 , zwanym dalej Organizatorem jest :

Fundacja Rozwoju Systemu Edukacji
Narodowa Agencja Programu Erasmus+
Aleje Jerozolimskie 142A, 02-305 Warszawa
tel. +48 22 463 10 00

e-mail: worldskillspoland@frse.org.pl

Fundacja Rozwoju Systemu Edukac;ji jest fundacja Skarbu Panstwa zarejestrowang w Sadzie
Rejonowym dla miasta stotecznego Warszawy, Wydziat XVI (Sygn. Akt XVI NS Rej. F
1647/93). Akt rejestracji dokonany byt 11.10.1993 r. Fundacja dziala na podstawie statutu
oraz ustawy o fundacjach z dnia 6.04.1984 r.

oraz

SkillsPoland Sp. z o0.0., Aleje Jerozolimskie 142A, 02-305 Warszawa, NIP 7011034555,
wpisana do Rejestru Przedsigbiorcow KRS pod numerem 0000899574 przez Sad Rejonowy
Miasta Stolecznego Warszawy w Warszawie, XII Wydzial Gospodarczy Krajowego Rejestru
Sadowego zarejestrowana 19 maja 2021r. z kapitatem zaktadowym 400 000 zi.

Oficjalnym adresem kontaktowym jest:
Fundacja Rozwoju Systemu Edukacji
Aleje Jerozolimskie 142A

02-305 Warszawa

tel. +48 22 463 10 00

e-mail: worldskillspoland@frse.org.pl
z dopiskiem: SkillsPoland 2022
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Il. PARTNER
Partnerem SkillsPoland 2022, zwanym dalej Partnerem jest:

a) IT Systems and Solutions Sp. z 0.0. z siedzibg w Warszawie przy ul. Sytej 68A (02-
993), zarejestrowang w rejestrze przedsiebiorcow Krajowego Rejestru Sadowego
prowadzonym przez Sad Rejonowy dla m.st. Warszawy, XIII Wydziat Gospodarczy
pod nr KRS 0000331875, NIP 5272605731, kapitat zaktadowy 659 800 zt (w catosci
optacony)

1. POSTANOWIENIA OGOLNE

Eliminacje Krajowe SkillsPoland 2022 (dalej: ,,Eliminacje”), sg rywalizacja druzynowa
(zespoty 2-0sobowe) uczniow i studentéw na terenie Polski i dajg mozliwo$¢ zdobycia
kwalifikacji do druzyny polskiej podczas EuroSkills 2023 w konkurencji
cyberbezpieczenstwo.

Regulamin SkillsPoland 2022 (dalej: ,,Regulamin”), reguluje zasady, warunki uczestnictwa i
jest wiagzacy dla Organizatora i Uczestnikow.

Prawo udzialu w Eliminacjach, przystuguje wytacznie osobom spetniajgcym warunki
okreslone Regulaminem.
Eliminacje obejmujg swym obszarem terytorium Rzeczypospolitej.

Organizator powoluje Kapitute konkursu SkillsPoland 2022, w sktad ktoérej wchodza Eksperci
powolani przez dyrektora biura WorldSkills Poland. Kapitula jest cialem doradczym
Organizatora.

Regulamin obowigzuje od dnia ogloszenia do odwotania.

Organizator oraz inne osoby wspolpracujace z nim przy organizacji Eliminacji nie ponosza
odpowiedzialnosci za btedy i uchybienia osob lub podmiotdw trzecich 1 wynikajace z nich
ewentualne op6znienia, badZ nieprawidlowosci w przebiegu eliminacji.

Uczestnictwo w Eliminacjach jest dobrowolne.

Wszelkie opisy Eliminacji wykorzystane w materiatach reklamowych oraz promocyjnych
maja wytacznie charakter ogo6lny 1 informacyjny. Moc wigzacg posiada jedynie Regulamin w
catej swojej tresci.
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Organizator zastrzega sobie prawo dokonania zmian w niniejszym Regulaminie nie
naruszajac przy tym podstawowych zasad Eliminacji.

Wszelkie kwestie nieuregulowane niniejszym Regulaminem regulujg przepisy powszechnie
obowigzujacego prawa polskiego.

Informacji dodatkowych w zakresie Regulaminu udziela przedstawiciel Organizatora:
- w kwestiach organizacyjnych: gchrobak@frse.org.pl
- w kwestiach merytorycznych: beata.budzynska@itss.pl

IV. ELIMINACJIE
SkillsPoland 2022 sktada si¢ z 3 etapow:

Etap |
Wylonienie (przez szkoly, placowki lub pracodawcow) druzyny

Zgloszenie nastepuje przez zarejestrowanie si¢ poprzez formularz online na stronie
wydarzenia do 15.10.2022r.

Zgloszenie powinno zawiera¢ portfolio w formie portfolio/filmu (plik pdf/doc/jpg).

Etap 11
Wybor druzyn do finalu SkillsPoland 2022

Wybor kandydatow odbedzie si¢ w ramach pre-eliminacji online, ktore odbeda si¢ w dniu 4
listopada 2022 r. 0 godzinie 12:00.

Zadanie konkursowe odbedzie si¢ formie testu online sprawdzajacego wiedz¢ merytoryczng z
zakresu Cyberbezpieczenstwa. Test wiedzy online sktada¢ si¢ bedzie z 50 pytan
wielokrotnego wyboru. Wyniki testu na podstawie uzyskanych punktéw oraz czasu
wykonania zadania opublikowane zostang w formie listy rankingowej w dniu 7 listopada
2022 r. 0 godzinie 12:00: https://worldskillspoland.org.pl/wydarzenia/skillspoland-2022/

3 najlepsze 2-osobowe druzyny otrzymaja nominacj¢ do Finatu Eliminacji Krajowych.
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Etap 111
Final Eliminacji Krajowych SkillsPoland 2022

Wraz z wystaniem Zgloszenia, zglaszajacy akceptuje Regulamin i deklaruje swoj udzial w
Finale Eliminacji oraz na dwoch spotkaniach organizacyjnych w wyznaczonych przez
organizatora terminach (jedno z nich odbe¢dzie si¢ w formule zdalnej, drugie odbedzie si¢ na
dzien przed Finatem).

V. FINAL

Finat SkillsPoland 2022 odbgdzie si¢ w dn. 23-25 listopada 2022r. na terenie Centrum
Wystawienniczo-Kongresowym AmberExpo, ul. Zaglowa 11, 80-560 Gdansk..
Przewidywany czas trwania Eliminacji to trzy dni. W Eliminacjach moze wystartowac
maksymalnie 3 druzyny, wytonionych w 1II etapie, tj. pre-eliminacjach.

Zadania konkursowe Uczestnicy wykonuja druzynowo. Niedopuszczalne jest uzywanie
telefonow komodrkowych i innych sprzgtéw elektronicznych z mozliwoscig dostgpu do
Internetu, innych niz udostgpnionych przez Organizatora, a takze korzystanie z pomocy,
konsultacji czy podpowiedzi os6b trzecich. Korzystanie z niedozwolonej pomocy, o ktorej
mowa w zdaniu poprzednim skutkuje wykluczeniem Uczestnika z udzialu w Konkursie.

Wytyczne opracowane przez zespot Ekspertow powolany przez Organizatora, opisujace zakres
oczekiwanych umiejetnosci oraz tematy, ktore Uczestnik powinien opanowac znajduja si¢ w
Zatgczniku nr 1 do Regulaminu.

Harmonogram Finatu SkillsPoland 2022, zawarty jest w Zalgczniku nr 2 do niniejszego
Regulaminu.

Zadania konkursowe SkillsPoland 2022, zostang ocenione przez 4-osobowy zespot Ekspertow
powolany przez Organizatora Konkursu.

Kryteria oceny zawarte sa w Zataczniku nr 4 do Regulaminu.

O zwyciestwie w Finale SkillsPoland 2022 — konkurencja cyberbezpieczenstwo, decyduje
suma punktow (maksymalnie to 100 pkt.) za wykonanie wszystkich zadan praktycznych.
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Wszystkie niezb¢dne informacje znajdujg si¢ na stronie organizatora pod adresem:
https://worldskillspoland.org.pl

VI. UCZESTNICY

Konkurs skierowany jest do 0s6b fizycznych, ktoére do 5 wrzesnia 2023 roku ukoncza 18 lat i
nie przekrocza 25 roku zycia — ucznidow i studentéw kierunkow cyberbezpieczenstwo,
informatyka lub pokrewnych, pracujacych zawodowo lub uczacych sie.

VIl. NAGRODY

Zwycigzca SkillsPoland 2022, zostanie ogloszony po zakonczonym Konkursie.

Nagrodami w Konkursie sa:

1. gléwna nagroda Finalu SkillsPoland 2022: uzyskanie tytulu ,,Najlepszego z
Najlepszych”. Zwyci¢zca Konkurencji otrzyma rowniez: medal, certyfikat
uczestnictwa oraz mozliwos¢ reprezentowania Polski w konkursie EuroSkills Gdansk
2023 wraz z opieka mentora, ktory przygotuje Uczestnika merytorycznie do udzialu w
tym wydarzeniu przez okres do jego rozpoczecia i bedzie aktywnie wspotpracowat z
podmiotem, ktérego Uczestnik jest pracownikiem, uczniem lub studentem;

2. nagroda za zajecie II miejsca: medal, certyfikat uczestnictwa oraz upominki oraz
miano pierwszych rezerwowych na zawody EuroSkills Gdansk 2023;

3. nagroda za zajecie III miejsca: medal, certyfikat uczestnictwa oraz upominki oraz
miano drugich rezerwowych EuroSkills Gdansk 2023;

Organizator oraz Partnerzy SkillsPoland 2022, moga ufundowac¢ inne, dodatkowe nagrody dla
laureatow.

Nagrody zostang wydane zgodnie z obowigzujacymi przepisami ustawy z dnia 26 lipca 1991 r.
0 podatku dochodowym od 0s6b fizycznych (Dz. U. 2018, poz. 1509 j.t. ze zm.). Zgodnie z art.
21 ust. 1 pkt 68 ustawy z dnia 26 lipca 1991 r. o podatku dochodowym od 0s6b fizycznych (t.].
Dz. U. z 2021 r. poz. 1243) wolne od podatku dochodowego sa wartosci wygranych w
konkursach z dziedziny nauki, kultury, sztuki, dziennikarstwa i sportu, jezeli jednorazowa
warto$¢ tych wygranych lub nagrdéd nie przekracza kwoty 2000 zt.
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W przypadku gdy jednorazowa wartos¢ wygranej w Konkursie bedzie przewyzsza¢ kwote
2.000 ztotych brutto, to nagrody wydawane w Konkursie beda podlega¢ opodatkowaniu
zryczattowanym 10% podatkiem dochodowym stosownie do art. 30 ust. 1 pkt 2 ustawy o PIT i
do kazdej nagrody zostanie przyznana dodatkowa nagroda pieni¢zna w wysokosci 11,11%
wartosci brutto nagrody rzeczowej (w zaokragleniu do pelnych ztotych). Dodatkowa nagroda
pieni¢zna, nie zostanie wydana Uczestnikowi, lecz zostanie przeznaczona w catosci na zaptate
zryczattowanego podatku dochodowego, zgodnie z obowigzujgcymi przepisami ustawy z dnia
26 lipca 1991 r. o podatku dochodowym od 0s6b fizycznych (t.j. Dz. U. z 2021 r. poz. 1243).

Organizator informuje, ze przyjecie nominacji oraz nagrod przez Uczestnika w ramach
SkillsPoland 2022, oznacza wyrazenie przez niego zgody na publikacje, utrwalenie i
zwielokrotnienie oraz publiczne wykorzystanie swojego wizerunku (ze wskazaniem imienia i
nazwiska, miejscowosci zamieszkania, szkoty) bez ograniczen czasowych i terytorialnych w
materiatach reklamowych Organizatora 1 podmiotow z nim wspolpracujacych lub
administrujacych stronami internetowymi, portalami spoteczno$ciowymi Facebook, Twitter,
itp., bez dodatkowego wynagrodzenia. Uczestnik ma prawo wycofa¢ zgodg¢ lecz nie wptywa to
na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
wycofaniem.

VIIL. POSTANOWIENIA KONCOWE

Regulamin obowigzuje od dnia ogloszenia do odwotania.

Organizator zastrzega sobie prawo do odwotlania Konkursu bez podawania przyczyn, a takze
do modyfikacji jego przebiegu (w tym termindéw) i modyfikacji Regulaminu w dowolnej
chwili, w szczegolnosci w przypadku zagrozen wynikajacych z sytuacji epidemiologiczne;j,
zdrowotnej, utrudnien w dostgpie do komunikacji samochodowe;j, lotniczej lub pieszej,
ograniczen wynikajgcych z decyzji organow panstwowych, samorzagdowych lub decyzji
innych podmiotoéw i instytucji (w tym w szczegolnosci sponsoréw).

Organizator, Partner oraz inne podmioty wspolpracujace z nim przy organizacji SkillsPoland
2022, nie ponoszg odpowiedzialno$ci za btedy i uchybienia osob lub podmiotéw trzecich i
wynikle z nich ewentualne opdZnienia, badz nieprawidtowosci.

Kapituta ocenia ilo$¢ i poprawno$¢ wykonanych zadan oraz czas ich wykonania.
Decyzja Kapituly jest ostateczna i niepodwazalna.

Uczestnictwo w SkillsPoland 2022 jest dobrowolne.
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Uczestnikom spoza Gdanska Organizator:

- zapewnia (cztery doby) zakwaterowanie w obiekcie wybranym przez Organizatora;

- zwraca koszty podrozy do wysokosci kosztu biletu PKP w II klasie na trasie z miejsca
zamieszkania Uczestnika do Gdanska nie zapewnia zakwaterowania oraz zwrotow
kosztow podrozy na pre-eliminacje;

nie zapewnia zakwaterowania oraz zwrotow kosztow podrézy Opiekunom.

IX. PRAWA AUTORSKIE

1. Uczestnicy Konkursu gwarantuja, ze do przestanych w zwiazku z udziatem w Konkursie
materialow (np. ewentualnego materiatu video zawierajacego rozwigzanie zadania z Etapu
I Konkurencji) przystuguja im odpowiednie prawa autorskie oraz prawa do wizerunku,
umozliwiajgce ich reprodukcje¢, rozpowszechnianie i publikowanie.

2. Z tytuhu zlozonego o$wiadczenia Uczestnicy przyjmuja na siebie petng odpowiedzialno$é
prawng. W przypadku jakichkolwiek roszczen ze strony osob trzecich Uczestnicy, po
zawiadomieniu ich przez Organizatora, przystapia do niezwtocznego wyjasnienia sprawy
oraz wystapia przeciwko takim roszczeniom na wiasny koszt i ryzyko, a nadto zaspokoja
wszelkie uzasadnione roszczenia, a w razie ich zasadzenia od Organizatora, regresowo
zwrdca calo$¢ pokrytych roszczen oraz wszelkie zwigzane z tym wydatki i opfaty,
wlaczajac w to koszty procesu 1 obstugi prawnej, a takze naprawia wszelkie inne szkody
wynikajace z wyzej opisanych roszczen osob trzecich.

3. Uczestnicy upowazniaja Organizatora oraz Partnerow Konkurencji cyberbezpieczenstwo,
wraz z prawem udzielania dalszych upowaznien, do wykorzystania wszelkich materiatow
przekazanych przez Uczestnikow dla celoéw Konkursu, w szczego6lnosci wprowadzania ich
do pamigci komputera lub innego urzadzenia, przetwarzania materialow oraz ich publikacji
I rozpowszechniania w zwigzku z Konkursem, w okresie trwania Konkursu.

W przedmiocie wyrazenia zgody na wykorzystanie przez Organizatora oraz Partneréw
Konkurencji  cyberbezpieczenstwo wizerunku Uczestnika, Uczestnik sktada wtasciwe
o$wiadczenie, ktorego wzor stanowi zatgcznik nr 4 do Regulaminu.

X.PRZETWARZANIE DANYCH OSOBOWYCH

Administratorem danych osobowych przetwarzanych w zwigzku z eliminacjami jest
Organizator. Dane przetwarzane beda przez Organizatora w celu i zakresie zwigzanymi z
organizacja, przeprowadzeniem 1 rozliczeniem Konkursu zgodnie z Regulaminem. Podanie
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danych osobowych jest dobrowolne, ale ich brak uniemozliwia udziat w Konkursie.
Organizator wyznaczyl inspektora ochrony danych, z ktorym mozna si¢ kontaktowaé pod
adresem e-mail: iod@frse.org.pl. Dane osobowe Uczestnikow bedg przetwarzane zgodnie z
warunkami okreslonymi w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (zwane dalej: ,,RODO”), polskimi przepisami przyjetymi w celu
stosowania RODO, innymi obowiazujacymi przepisami prawa oraz Regulaminem.
Szczegdtowe informacje zawarte sg w zataczniku nr 4 do Regulaminu (Zgoda na wykorzystanie
wizerunku) i zataczniku nr 5 do Regulaminu (Klauzula informacyjna o przetwarzaniu danych).

XI. ZALACZNIKI

Integralng czescig Regulaminu s3:

- Zalacznik nr 1: Opis zadan konkursowych, wytyczne dla Uczestnikow, lista
infrastruktury zapewniona przez Organizatora i Partnerow, lista dozwolonych narzedzi,
ktore Uczestnik moze mie¢ ze soba;

- Zalacznik nr 2: Harmonogram;

- Zalacznik nr 3: Karta Oceny;

- Zalacznik nr 4: Zgoda na wykorzystanie wizerunku;

- Zalgcznik nr 5: Klauzula informacyjna o przetwarzaniu danych;

- Zalacznik nr 6: Kodeks etyczny Kapituty Konkursowej;

Warszawa, 19.09.2022
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ZAYLACZNIK NR 1
SkillsPoland 2022
Konkurencja Cyberbezpieczenstwo

Zadaniem zawodnikow jest wykonanie zadania sktadajacego si¢ z dwoch czescei.

CZESC 1
Praktyczne zaprojektowanie systemu zabezpieczenia przygotowanego srodowiska IT na
podstawie opisanego scenariusza oraz obrona przed atakiem.

Przedmiotem konkurencji bedzie zaprojektowanie systemu bezpieczenstwa dla
przygotowanego srodowiska informatycznego sktadajacego si¢ z min. 2 systemow
operacyjnych Windows Server oraz Linux CentOS/Debian/Ubuntu, na ktérych uruchomione
zostang ustugi ActiveDirectory, WWW, FTP, SMTP, DNS, VPN ktore maja by¢ dost¢gpne na
zewnatrz. Po zakonczonym czasie 6h na zaprojektowanie systemu zabezpieczen Organizator
przeprowadzi probe zidentyfikowania podatnosci oraz przeprowadzenia testow
penetracyjnych.

Czes¢ 1 skladac bedzie si¢ z 5 zadan
Wykonanie zadania 1 bedzie polegalo na konfiguracji 1 hardeningu jednej z ustug WWW,
DNS, SMTP, FTP, VPN bez dostepu do Internetu podczas konfiguracji

W konfiguracji pozostalych zadan bedzie mozliwa z wykorzystaniem dostepu do Internetu.

Celem konkurencji jest:

e utwardzenie systemow operacyjnych (hardening),

e wystawienie do sieci wytacznie wskazanych przez organizatora ustug sieciowych,
z napisaniem regut zapory firewall,

o skonfigurowania narzedzie do wykrywania i/lub blokowania wtaman IPS/IDS (z
wykorzystaniem Snort lub Suricata),

o skonfigurowanie zabezpieczen WAF (z wykorzystaniem ModSecurity),

o skonfigurowanie zabezpieczen antymalware (z wykorzystaniem ClamAV)

o skonfigurowanie polityk GPO, polityki haset, profili uzytkownikow

- maksymalny czas trwania czesci I: 360 min (1 zadanie — 1h, pozostate zadania - 5h)
- kryteria oceny: obrona przed atakiem na kazdg udostepniong ustuge — max. 15 pkt.,
- maksymalna liczba punktéw do zdobycia: 100 pkt.
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CZESC 11
Czes$¢ 11 skladac sie bedzie z 11 Zadan.

1. Przeprowadzenie testow podatnosci i penetracyjnych na wskazany system IT.
2. Identyfikacja wskaznikéw wlamania do systemu IT.

Zadanie 1

Wykonanie testow podatnosci 1 penetracyjnych na przygotowane przez organizatora
srodowisko IT sktadajace si¢ z min. 1 adresu IP oraz wystawionych na nim ustug. Do
wykonania testu bedzie wykorzystywane srodowisko atakujacego przygotowane przez
Zamawiajacego srodowisko Kali Linux z dostgpem do Internetu. Zabronione jest uzywanie do
tego celu licencji komercyjnych.

Zadanie 2

Przeprowadzenie inwestygacji w systemach Windows i Linux (CentOS/Debian/Ubuntu) w
celu identyfikacji symptomow wtamania i kompromitacji hostow na podstawie analizy
plikow, logow, rejestrow oraz konfiguracji systemow operacyjnych. Do dyspozycji
Zawodnikow bedzie rowniez system IBM Security QRadar Community Edition, ktory
bedzie przechowywat logi z atakowanych systemow.

Doktadny scenariusz wg jakiego ma dziata¢ stanowisko egzaminacyjne, oraz cala
dokumentacja techniczna z tym zwigzana, zostang ogloszone w momencie rozpoczegcia
eliminacji.

- maksymalny czas trwania czesci II: 360 min
- kryteria oceny:
e wykorzystanie kazdej podatnosci 1-3 pkt.
e znalezienie kazdego symptomu ataku — 1-3 pkt.
- maksymalna ilo$¢ punktow do zdobycia z dwdch zadan: max. 100 pkt.
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ZAYLACZNIK NR 2
SkillsPoland 2022
Konkurencja Cyberbezpieczenstwo

HARMONOGRAM

Konkurs odbywa si¢ na 3 profesjonalnie przygotowanych stanowiskach konkursowych.

Dzien 0 14:00 Przyjazd uczestnikow (zakwaterowanie w hotelu)

e 15:00 Spotkanie wszystkich uczestnikow z organizatorami na terenie Centrum
Wystawienniczo-Kongresowego AMBERE

e 16:00 Spotkanie wszystkich uczestnikéw z organizatorami WorldSkills Poland ,
omowienie agendy, regulamin konkursu, losowanie stanowisk konkursowych.

o 18:00 Przygotowanie stanowisk konkursowych do pracy

e 18:30 KOMISJA JURY Techniczne — sprawdzenie stanowisk pracy — zamkniecie
stanowisk konkursowych

e 19:00 Powrdt do hotelu

I dzien

Sniadanie/

8:00 Wyjazd na teren Centrum Wystawienniczo-Kongresowego AMBERE
8:30 KOMISJA JURY Techniczne — sprawdzenie stanowisk pracy

9:00 Rozpoczecie I CZESCI konkurencji

13:00 — 14:00 lunch

16:00 — zakonczenie I CZESCI konkurencji

16:00 KOMISJA JURY — ocena po I Czgsci

17:00 MEETING JURY — przygotowanie ocen koncowych

II dzien

Sniadanie/

8:00 Wyjazd na teren Centrum Wystawienniczo-Kongresowego AMBERE
8:30 KOMISJA JURY Techniczne — sprawdzenie stanowisk pracy

9:00 Rozpoczecie IT CZESCI konkurencji

13:00 — 14:00 lunch

16:00 — zakonczenie IT CZESCI konkurencji

16:00 KOMISJA JURY - ocena po II Czesci

17:00 MEETING JURY — przygotowanie ocen koncowych

I1I dzien (harmonogram do ustalenia)
e 18:00 - Ceremonia ogloszenia wynikéw — wspolny bufet
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ZALACZNIK NR 3
SkillsPoland 2022
Konkurencja Cyberbezpieczenstwo
ARKUSZ OCEN
Imig 1 NazwiSKO JUIOTA: .......ciiiiieiiiiiiiiciiccc e
Imig i Nazwisko Uczestnika L: ....ccccoiuiiiiniiiiiiiiiicieceeeeeeeeeee e
Imig 1 Nazwisko UczeStnika 2: .......cooiviiniiiiiiniiiieiiiicee e
Numer Startowy ZESPOIUL  .o.viieiiiiiecieei et
Czes¢ LP Kryterium Uwagi Ilo$¢
punktow
CZESC |1. |Konfiguracja i B . Maks. suma
I hardening jednej z pkt.- 20 pkt
ushug WWW,
DNS, SMTP.FTP, | |
VPN bez dostepu
do Internetu
2. | Obrona przed O Maks. suma
atakiem na ustuge - 20 pkt
WWW
3. | Obrona przed o\ ... JEN BRI S N/ Maks. suma
atakiem na ushuge PRR O pkt
SMTP
4. | Obrona przed AN N VY Ay AW & Maks. suma
atakiem na ushuge pkt.- 20 pkt
DNS
5. | Obrona przed LR Maks. suma
atakiem na ushuge pkt.- 20 pkt
Active Directory
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CZESC 1. Wykorzystane ¢ lloraz ilosci wykorzystanych Maks. suma
I datnosci podatnosci razy ilo$¢ punktow pkt.- 50 pkt
podatnosci (1-3 pkt).
O
2. |dentyﬁ kacja e lloraz ilo$ci znalezionych Maks. suma
, symptomow ataku razy ilos¢ pkt.- 50 pkt
Ssymptomow ataku punktow (1-3 pkt).
&
Podpis Jurora; Koncowa Suma Punktow | Maks. suma
pkt.- 200 pkt
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ZALACZNIK NR 4
SkillsPoland 2022
Konkurencja Cyberbezpieczenstwo

ZGODA NA WYKORZYSTANIE WIZERUNKU

Dane osoby udzielajacej zgody:

Imig i nazwisko:

Adres zamieszkania:

Email:
Telefon:

Jako osoba pelnoletnia i posiadajaca petng zdolnos¢ do czynnosci prawnych, niniejszym
wyrazam zgode na wykorzystanie przez Fundacje Rozwoju Systemu Edukacji w Warszawie,
przy Al. Jerozolimskich 142A (,,Fundacja”) mojego wizerunku (twarzy, ubioru, zachowania,
glosu, wypowiedzi, sposobu wyrazania mysli) mojego wizerunku, ktéry Fundacja moze
utrwali¢ w postaci fotografii oraz utworéw audio-wizualnych w zwiazku ze zgloszeniem i
udziatem w eliminacjach

SkillsPoland 2022 oraz ewentualnym zakwalifikowaniem i udziatem w EuroSkills 2023 w
Gdansku jak rowniez w zwiagzku z organizacja, realizacja i promowaniem ww. wydarzen.

Zgoda, o ktorej mowa powyzej, udzielana jest nieodptatnie i bez ograniczen czasowych i
iloSciowych. Zgoda obejmuje utrwalanie, obrobke, przerabianie, powielanie materialow z
utrwalonym wizerunkiem oraz ich rozpowszechnianie za posrednictwem dowolnego medium
(kazda forma przesytania obrazu i dzwieku), zgodnie z celem i dzialalnoscia przez Fundacje
prowadzona, w szczegdlnosci w celu promowania programow (projektow) przez Fundacje
prowadzonych.

Zgoda obejmuje uprawnienie Fundacji do przekazywania materiatdéw zawierajacych moj
utrwalony wizerunek a takze moich danych osobowych w zakresie niezbednym do identyfikacji
(imig¢ i1 nazwisko, instytucja) innym podmiotom wspolpracujacym z Fundacja w celu promocji,
wykorzystania 1 upowszechniania rezultatow prowadzonych przez Fundacj¢ dziatalnosci.
Oswiadczam, Zze wykorzystanie wizerunku zgodnie z niniejsza zgoda nie narusza niczyich dobr
osobistych ani praw.
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Udzielajac powyzej zgody przyjmuj¢ do wiadomosci, iz:

1.

7.

Administratorem danych osobowych (w tym wizerunku przetwarzanego na podstawie
powyzszej zgody) jest Fundacja Rozwoju Systemu Edukacji (,,Organizator™).

Dane osobowe beda przetwarzane wylacznie w celu okreslonym powyzej
w zgodzie.

Moj wizerunek bedzie przetwarzany przez okres oznaczony powyzej w zgodzie.

Dane sa chronione $rodkami technicznymi 1 organizacyjnymi, aby zagwarantowac
odpowiedni poziom ochrony, zgodnie z obowigzujacymi przepisami.

Administrator bedzie przetwarza¢ moj wizerunek w celu realizacji celu opisanego w
zgodzie powyzej na podstawie art. 6 ust. 1 lit. a), a takze nie pozyskuja danych od
podmiotow trzecich.

Dane mogga by¢ udostgpniane:

a. podmiotom, ktéore $wiadcza na rzecz Administratora ustugi prawne,
fotograficzne, informatyczne, drukarskie, filmowe lub administracyjne w takim
zakresie w jakim jest to niezbgdne do przeprowadzenia Eliminacji, kwalifikacji
do druzyny WorldSkills Poland i udziatu w konkursie EuroSkills 2023, w tym
promocji tych wydarzen. W tym celu Organizator moze ujawni¢ dane osobowe
sedziow 1 uczestnikow Eliminacji roéwniez podmiotom administrujacym
stronami internetowymi, portalami spolecznosciowymi Facebook, Twitter itp.

b. instytucjom zarzadzajacym programami realizowanymi przez Fundacje
Rozwoju Systemu Edukacji w zakresie, w jakim jest to niezbedne do realizacji
tych programéw.

Przystuguje Pani/Panu prawo do:

- uzyskania informacji na temat przetwarzania Danych, w tym o kategoriach
przetwarzanych danych i ewentualnych odbiorcach Danych,

- zadania skorygowania nieprawidtowych Danych lub uzupetnienia niekompletnych
Danych,

- zadania usunigcia lub ograniczenia przetwarzania Danych — na zasadach opisanych w
RODO,

- zlozenia sprzeciwu wobec przetwarzania - na zasadach opisanych w RODO,

- przenoszenia Danych — poprzez otrzymanie Danych od Administratora w formacie
umozliwiajacym ich przekazanie wybranemu podmiotowi trzeciemu,

- zlozenia skargi do organu nadzorczego - Prezesa Urzgdu Ochrony Danych Osobowych,
ul. Stawki 2, 00 - 193 Warszawa — w przypadku stwierdzenia, ze Dane sg przetwarzane
sprzecznie z prawem.
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8. Ma Pani/Pan prawo zgloszenia sprzeciwu wobec przetwarzania wszelkich lub niektorych
Danych w dowolnym momencie. Sprzeciw nie ma wplywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano przed jego dokonaniem. Sprzeciw mozna zglosi¢ poprzez
wystanie o$wiadczenia na adres Fundacja Rozwoju Systemu Edukacji, Al. Jerozolimskie
142a, 02-305 Warszawa lub na adres e-mail iod@frse.org.pl

9. Wszelkie wnioski, pytania i zadania zwigzane z przetwarzaniem Danych powinny by¢
kierowane na adres e-mail: iod@frse.org.pl

Miejscowosc¢ i data Czytelny podpis udzielajgcego zgody
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ZALACZNIK NR 5
SkillsPoland 2022
Konkurencja Cyberbezpieczenstwo

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH

Szanowna Pani, Szanowny Panie,

W zwigzku z otrzymaniem Pani/ Pana zgloszenia do udziatu w konkursie SkillsPoland 2022
informujemy, zZe:

1. Administratorem Pani/Pana danych osobowych jest Fundacja Rozwoju Systemu Edukacji
(,,Organizator™).

2. Dane osobowe beda przetwarzane w celu zapewnienia Pani/Pana uczestnictwa w
przedsigwzieciu opisanym we wstepie niniejszej informacji.

3. W celu wskazanym w pkt. 2 powyzej przetwarzane s3 nast¢pujace dane osobowe: imig,
nazwisko, e-mail, telefon, data urodzenia, adres zamieszkania, adres korespondencyjny.

4. Dane beda przechowywane przez Administratora do czasu zakonczenia rozliczenia
realizacji ustugi oraz przez czas wymagany przez prawo w zakresie, W jakim jest to
niezbg¢dne do realizacja dyspozycji zawartych w tych przepisach lub do czasu Skorzystania
przez Pania/Pana z przystugujacych praw okreslonych przepisami RODO.

5. Dane s3 chronione S$rodkami technicznymi i1 organizacyjnymi, aby zagwarantowaé
odpowiedni poziom ochrony, zgodnie z obowigzujacymi przepisami.

6. Administrator nie pozyskuje Danych od podmiotéw trzecich lub ze Zzroédet powszechnie
dostepnych i przetwarza wytacznie Dane podane przez Panig/Pana w celu realizacji celu
opisanego w pkt 2. Powyzej (zgodnie z art. 13 RODO).

7. Dane moga by¢ udostepniane:

a. podmiotom, ktore Swiadcza na rzecz Administratora ustugi prawne, fotograficzne,
informatyczne, drukarskie, hotelowe, filmowe lub administracyjne w takim zakresie
w jakim jest to niezbedne do przeprowadzenia Eliminacji, kwalifikacji do druzyny
WorldSkills Poland 1 udzialu w konkursie EuroSkills 2023, w tym promoc;ji tych
wydarzen. W tym celu Organizator moze ujawni¢ dane osobowe sedziow i
uczestnikow  Eliminacji  réwniez podmiotom administrujgcym  stronami
internetowymi, portalami spotecznosciowymi Facebook, Twitter itp.
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b. instytucjom zarzadzajgcym programami realizowanymi przez Fundacj¢ Rozwoju
Systemu Edukacji w zakresie, w jakim jest to niezbedne do realizacji tych
programow.

8. Podstawg przetwarzania Danych jest art. 6 ust. 1 lit. b) oraz lit. f) Ogolnego Rozporzadzenia
0 Ochronie Danych Osobowych z dnia 27 kwietnia 2016 r. (RODO), za§ w zakresie
informacji przekazywanych Komisji Europejskiej w ramach programéw zarzadzanych
przez Komisje Europejska i jej agendy — art. 5 ust.1 lit. ¢) Rozporzadzenia 2018/1725.

9. Przystuguje Pani/Panu prawo do:

- uzyskania informacji na temat przetwarzania Danych, w tym o kategoriach
przetwarzanych danych i ewentualnych odbiorcach Danych,

- zadania skorygowania nieprawidtlowych Danych lub uzupeinienia niekompletnych
Danych,

- zadania usunigcia lub ograniczenia przetwarzania Danych — na zasadach opisanych w
RODO,

- zlozenia sprzeciwu wobec przetwarzania - na zasadach opisanych w RODO,

- przenoszenia Danych — poprzez otrzymanie Danych od Administratora, a w formacie
umozliwiajacym ich przekazanie wybranemu podmiotowi trzeciemu,

- zlozenia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych,
ul. Stawki 2, 00 - 193 Warszawa — w przypadku stwierdzenia, ze Dane sg przetwarzane
sprzecznie z prawem.

10. Ma Pani/Pan prawo zgtoszenia sprzeciwu wobec przetwarzanie wszelkich lub niektorych
Danych w dowolnym momencie. Sprzeciw nie ma wplywu na zgodno$¢ z prawem
przetwarzania, ktorego dokonano przed jego dokonaniem. Sprzeciw mozna zglosi¢ poprzez
wystanie o$§wiadczenia na adres Fundacja Rozwoju Systemu Edukacji, Al. Jerozolimskie
142a, 02-305 Warszawa lub na adres e-mail iod@frse.org.pl

11. Wszelkie wnioski, pytania i zadania zwigzane z przetwarzaniem Danych powinny by¢
kierowane na adres e-mail: iod@frse.org.pl

FUNDACJA ROZWOJU SYSTEMU EDUKAC]I

Aleje Jerozolimskie 1424, 02-305 Warszawa

tel. +48 22 463 11 01

kontakt@frse.org.pl | www.frse.org.pl

NIP 5261000645 REGON 010393032 KRS 0000024777

Erasmus + i Eﬂ?g;:jzsiie Rzeczpospolita Unia Europejska

- Polska Europejski Fundusz Spoteczny
e .. . Wiedza Edukacja Rozwdj
Zmienia zycie, otwiera umysty ? g



mailto:ioda@frse.org.pl
mailto:ioda@frse.org.pl

e D

Skl"SPOla r]d Fundacja Rozwoju Systemu Edukacji Poland

ZAYLACZNIK NR 6
SkillsPoland 2022
Konkurencja Cyberbezpieczenstwo

KODEKS ETYCZNY KAPITULY KONKURSOWEJ

Przyjecie zaproszenia do sktadu jurorskiego SkillsPoland 2022- konkurencja
cyberbezpieczenstwo, zobowiazuje do przestrzegania zasad etyki ogdlnoludzkiej, a w
szczegblnosci zasad dobrych praktyk branzowych. Juror zobligowany jest do przestrzegania
ponizszych zasad, ktore zapewnig profesjonalne przeprowadzenie rozgrywek konkursowych,
wptyna na sukces catego przedsigwzigcia oraz prestiz i powazanie w srodowisku branzowym.

Jako Juror Konkursu zobowiazuje si¢ do:

1. Profesjonalnego wykonywania powierzonych mi zadan, z poczuciem misji i szacunku do
zawodu/branzy oraz w imi¢ integracji srodowiska branzowego.

2. Stawienia si¢ na konkurs w terminie wyznaczonym przez Organizatora, jednak zawsze
przed przybyciem zawodnikéw na stanowiska konkursowe. Gdybym z przyczyn niezaleznych
ode mnie miat si¢ spdzni¢ lub w ogole nie mogl uczestniczy¢ w konkursie bezzwlocznie
powiadomig o tym fakcie Przewodniczacego Jury lub Organizatora.

3. Stawienia si¢ na konkurs w profesjonalnym, galowym uniformie i przez caty czas trwania
imprezy dbania o czysto$¢ 1 nienaganny wyglad.

4. Zachowania uczciwosci 1 bezstronnosci dajac rowne szanse kazdemu zawodnikowi. Nie
angazowania si¢ w zadne nieetyczne 1 nieuczciwe praktyki stuzace dyskryminowaniu i
obnizaniu szans ktoregokolwiek z zawodnikow.

5. Wykonywania czynnosci zgodnie ze swoim sumieniem i honorem zawodowym. Nie
ulegania wplywom z zewnatrz w tym organizatoréw, kolegéw z branzy czy kampanii
medialnym, jak rowniez pozostatych cztonkow komisji sedziowskiej.

W przypadku zaobserwowania takich praktyk do niezwlocznego poinformowania o tym
procederze Przewodniczacego Jury lub Organizatora.

6. Nie wplywania na wyniki konkursu i sugerowania ocen pozostatym cztonkom komisji
sedziowskiej.

7. Do zachowania trzezwosci 1 nie zazywania jakichkolwiek srodkéw odurzajacych przez caty
czas wykonywania obowigzkow jurora oraz wystrzegania si¢ wszelkich zachowan majacych
wplyw lub zagrazajacych pracy komisji sedziowskiej oraz pozostatym uczestnikom
wydarzenia.

8. Whniesienia wtasnej wiedzy, doswiadczenia 1 umiej¢tnosci w poszanowaniu prawa do
wymiany pogladoéw z pozostalymi cztlonkami komisji sedziowskiej i respektowania ich opinii
1 spostrzezen.
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9. Doktadnego zapoznania si¢ z regulaminem konkursu i catkowitego jego respektowania. W
przypadku zapytan ze strony zawodnikow dotyczacych spraw regulaminowych do
bezzwtocznego udzielania odpowiedzi.

10. Znajomosci i przestrzegania zasad dobrych praktyk higieny i bezpieczenstwa.

11. Przestrzegania zasady poufnos$ci posiadanych materiatdéw oraz wynikdéw panelu
dyskusyjnego z pozostalymi cztonkami komisji sedziowskiej. Rozmowy z zawodnikami
konkursu na temat efektow oceny prezentowanych pokazéw konkursowych wytacznie w
czasie/momencie do tego wyznaczonym na tzw. feedbacku i na wyrazng prosbe
Przewodniczacego Jury.

12. Przestrzegania zakazu uzytkowania telefonu komorkowego (w tym smartphone) czy
sprzetu komputerowego (laptop, tablet, notebook i inne) w innych celach niz tylko
dokumentowanie przebiegu konkursu.

13. Nie angazowania si¢ w dziatalno$¢ medialng np. udzielania wywiadéw podczas petnienia
obowigzkow jurora, chyba ze za zgoda lub na wyrazng prosbe Przewodniczacego Jury lub
Organizatora.

14. Przyjecia z godnoscia 1 bezdyskusyjnie decyzji Przewodniczacego Jury o wykluczeniu ze
sktadu sedziowskiego w przypadku gdy ktory$ z powyzszych punktow bedzie razaco przeze
mnie naruszany, 1 gdy moje zachowanie bedzie mialo wptyw na przebieg i1 kulture pracy catej
komisji sedziowskiej oraz wizerunek catego wydarzenia.

Imie 1 Nazwisko Jurora

Podpis
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